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OPIS PRZEDMIOTU ZAMOWIENIA

Na potrzeby postepowania o udzielenie zamdéwienia publicznego pn.: ,Dostawa oprogramowania dla Urzedu
Gminy zwiekszajaca odporno$é na cyberataki wraz z wdroieniem w ramach realizacji grantu pn. :
Cyberbezpieczny Samorzad” w ramach Projektu Cyberbezpieczny Samorzad realizowanego w ramach Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczeristwa, w zakresie dostawy oprogramowania wspierajycego
system zarzadzania bezpieczeistwem informacji.

Wymagania ogdine

W przypadkach, kiedy w szczegétowym opisie przedmiotu zamowienia wskazane zostafy znaki towarowe, patenty, pochodzenie, Zrodto lub szczegdiny proces,
ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, co prowadzitoby do uprzywilejowania lub wyeliminowania niektorych
wykonawcow lub produktéw, oznacza to, ze Zamawiajqgcy nie moze opisac¢ przedmiotu zamdwienia za pomocq dostatecznie doktadnych okreslen i jest to
uzasadnione specyfikq przedmiotu zamdwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zzrédto lub szczegdiny
proces, nalezy odczytywa¢ z wyrazami ,lub réwnowazne”. Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w 2024 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie, pochodzi¢ z oficjalnego kanatu
dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy" nalezy rozumiec sprzet opakowany oryginalnie (opakowanie musi byc¢ nienaruszone i posiadac
zabezpieczenie zastosowane przez producenta). Przez "wade fizycznq" nalezy rozumiec réwniez jakgkolwiek niezgodnos¢ ze szczegétowym opisem przedmiotu
zamowienia. Sprzet musi by¢ wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia wymaganych funkcjonalnosci Sprzetu standardowe
rozwiqzania softwarowe wraz z prawem do bezterminowego korzystania przez Zamawiajgcego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku
nie krocej, niz przez czas, w jakim bedzie technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry
techniczne nalezy odczytywac jako parametry minimalne.
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1. Oprogramowanie wspierajace system zarzadzania bezpieczenstwem informacji

Przedmiot
zamoOwienia

Minimalne wymagania Zamawiajacego

1.0programowanie
wspierajgce system
zarzadzania
bezpieczenstwem
informacji

1. Oprogramowanie wspomagajgcego zarzgdzanie w zakresie
bezpieczenstwa informacji i ochrony danych osobowych.

2. Oprogramowanie ma by¢ dostarczone w najnowszej wersji w jezyku
polskim.

3. Oprogramowanie powinno posiada¢ dokumentacje uzytkownika
opisujgcy funkcjonalnos$¢ kazdego z modutéw oprogramowania. Wykonawca
zainstaluje program na zasobach Zamawiajgcego.

4, Koszt zakupu oprogramowania powinien uwzgledniaé koszt wszystkich
sktadnikow oprogramowania (poza systemem operacyjnym zainstalowanym na
serwerze Zamawiajgcego), ktére sg niezbedne do jego pracy zgodnie z niniejsza
specyfikacja.

5. W ramach zamdwienia Zamawiajgcy otrzyma licencje uprawniajgcg do
korzystania z przedmiotowego oprogramowania.

6. Program powinien pracowac jako aplikacja intranetowa uruchamianai
prawidtowo pracujgca w aktualnych wersjach przegladarek internetowych (MS
Edge, Google Chrome, FireFox).

7. Wszystkie dane gromadzone w oprogramowaniu powinny by¢ zapisywane
wyfacznie centralnie, na komputerze petnigcym role serwera pracujgcego w trybie
ciggtym przez 24 godziny na dobe.

8. Serwer bedzie dostarczony przez Zamawiajgcego i bedzie znajdowat sie w
jego siedzibie.
9. Program powinien pracowac na serwerze z procesorem 8-rdzeniowy w

architekturze 64 bit, min. 256 SSD, min. 16GB RAM z zainstalowanym systemem
operacyjny Windows lub Linux (inne skfadniki oprogramowania niezbedne do
pracy programu dostarcza Wykonawca).
10. Oprogramowanie musi:
- posiadac rejestr zidentyfikowanych proceséw w tym proceséw z zakresu ochrony
danych,
- posiadac rejestr komorek organizacyjnych, ktéry bedzie oparty na regulaminie
organizacyjnym,
- posiada¢ mozliwos¢ opisu komarki organizacyjnej poprzez okreslenie jej
podrzednosci w strukturze organizacyjnej, przypisania do niej pracownikow
- posiadac rejestr wszystkich pracownikéw, praktykantow i stazystow oraz oséb
Swiadczacych prace na umowach cywilnoprawnych,
- umozliwiac¢ prowadzenie rejestru zidentyfikowanych aktywoéw informacyjnych
oraz zasobow wspomagajacych,
- umozliwia¢ prowadzenie zgodnie z przepisami prawa rejestru czynnosci
przetwarzania i kategorii czynnosci przetwarzania danych osobowych w Urzedzie,
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- posiada¢ mozliwosc rejestrowania klauzul informacyjnych

- posiada¢ mozliwos¢ ewidencji zawartych uméw powierzenia przetwarzania
danych osobowych,

- wspomagac wystawianie upowaznien do przetwarzania danych osobowych oraz
prowadzié rejestr osdb upowaznionych do przetwarzania danych osobowych,

- posiada¢ mozliwosc¢ identyfikacji i ewidencji czynnikéw ryzyka (zrédet zagrozen),
podatnosci na zagrozenia lub szanse, opisania skutkéw ryzyka, estymacje i ocene ryzyka,
- posiada¢ mozliwos¢ przeprowadzania cyklicznej oceny ryzyka,

- prezentowad ryzyka w formie graficznych zestawien m.in. mapy ryzyka,

- posiadac rejestr wszystkich uzytkowanych aplikacji,

- posiadac rejestr nadanych w Urzedzie uprawnien do przetwarzania danych w
aplikacjach komputerowych zgodnie z zakresem zadann wykonywanych przez pracownika,
- posiada¢ mozliwosc¢ elektronicznego wnioskowania o nadanie wtasciwych
uprawnien dla pracownikdéw zgodnie z ich zakresem obowigzkéw do obstugi programéw
komputerowych, w ktérych sg przetwarzane dane osobowe,

- w przypadku aplikacji przetwarzajgcych dane osobowe weryfikowac czy
pracownik posiada upowaznienie do przetwarzania danych osobowych,

- posiadac rejestr zaistniatych incydentéw oraz stabosci systemu,

- posiadac rejestr przeprowadzonych audytow wewnetrznych w tym audytéw w
zakresie bezpieczenstwa informacji i ochrony danych osobowych,

- posiada¢ modut przeznaczony do kompleksowego prowadzenia oceny skutkéw dla
ochrony danych osobowych, obejmujgcej identyfikacje procesédw przetwarzania, analize
ryzyk, ocene zgodnosci z wymaganiami RODO oraz dokumentowanie zastosowanych
srodkéw minimalizujgcych ryzyko.

System umozliwi uporzgdkowane gromadzenie informacji, prowadzenie analizy w
ujednoliconym formularzu, zapisywanie wynikdw oraz generowanie dokumentacji
niezbednej do wykazania rozliczalno$ci administratora danych.

- posiada¢ mozliwos¢ tworzenia programoéw audytéw wewnetrznych na danych rok
oraz planowania audytéw z okresleniem m.in.: zakresu audytu, przedmiotu audytu,
komorek organizacyjnych uczestniczacych w dziataniach audytowych, terminu
przeprowadzenia audytu oraz osob przeprowadzajgcych audyt,

- posiadac rejestr wszystkich zidentyfikowanych nieprawidtowosci (niezgodnosci) w
zakresie bezpieczenstwa informacji i ochrony danych osobowych,

11. Wszystkie moduty programu muszg byc¢ ze sobg kompatybilne i wzajemnie powigzane
(moduty powinny korzysta¢ z danych wprowadzanych w innych modutach bez
koniecznosci ponownego ewidencjonowania tych samych danych).

12. Program musi informowac o dziataniach, ktore nalezy podjg¢ ze wzgledu na posiadane
w aplikacji uprawnienia lub zajmowane w organizacji stanowisko pracy.

13.Licencja:

1) Licencja ma zezwalaé na jednoczesng prace w programie wszystkich pracownikéw
Urzedu.

2) Licencja nie moze ogranicza¢ liczby koricéwek jednoczesnie korzystajgcych z
oprogramowania.

3) Licencja musi dopuszczac tworzenie przez Zamawiajgcego dowolnej ilosci kopii
oprogramowania dla celdw testowych lub szkoleniowych.
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4) Od dnia przekazania przez 24 miesigce Wykonawca zapewnia wsparcie, w ramach
ktérego Zamawiajgcy zostanie uprawniony do nieodptatnego pobierania poprawek i
aktualizacji oraz na biezgco pomocy (nadzoru) w obstudze programu.

5) Pomoc techniczna powinna by¢ $wiadczona co najmniej w dni robocze w godzinach
pracy Urzedu
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